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Аннотация. Развитие цифровых финансовых технологий модернизируют жизнь общества, открывая новые возможности использования финансовых продуктов и услуг. С их появлением для клиентов возникают новые риски, поэтому чтобы безопасно использовать цифровые технологии, необходимы навыки цифровой финансовой грамотности.
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В целях обеспечения конкурентного уровня на банковском секторе, сегодня кредитные организации предлагают своим клиентам инновационные продукты, которые будут закрывать большое количество потребностей [1]. В условиях цифровизации банки переходят с традиционного обслуживания на цифровое, тем самым делая жизнь потребителя проще [2]. В то же время, использование современных технологий требует определенных знаний, поэтому цифровая финансовая грамотность становится все более важной для людей [2-3]. 
К изучению цифровой финансовой грамотности следует подойти основательно, так как  данный вопрос включает в себя способность человека грамотно применять цифровые инструменты для управления личными финансами, учитывая финансовые риски, а также способы защиты [4].
Развитие цифровизации внутри банковского сектора можно считать одним из важнейших этапов становления инновационного банкинга. Таким образом, так как интернет-банкинг – продукт, который позволяет автоматизировать огромное количество задач, а также обеспечивает доступ к личным финансам клиента, на примере  его использования можно отследить уровень цифровой финансовой грамотности потребителей в нашей стране, исходя из доли операций, которые осуществляются под действиями мошенников ввиду некомпетентности населения в данной области [5]. 
Исходя из данных, которые опубликованы на сайте Центрального Банка Российской Федерации, следует, что интернет-банкинг стал главным объектом мошенников, сумма хищений в 2022 году – 9237,51 млн. рублей [6]. Данные представлены на рисунке 1. 

Рисунок 1 – Объем операций без согласия 
клиентов в ДБО, 2021-2022 гг.
Ввиду того, что объем и количество проводимых операций год к году увеличивается, это подтверждает, что на данный момент цифровая финансовая грамотность находится на низком уровне.
В ноябре 2022 года Банком России был проведён опрос, чтобы понимать, насколько население удовлетворено уровнем безопасности финансовых услуг, которые оказываются кредитными организациями [7]. В ходе исследования было выявлено, что наиболее подвержены мошенническим действиям граждане, проживающие в городе, преимущественно мужчины в возрасте 25-44 лет, со средним уровнем дохода и средним уровнем образования, активно использующие интернет-банкинг. 
Наиболее известные схемы мошеннических действий в исследуемой области:
· звонки с целью получения под любым предлогом у абонента конфиденциальной информации (данные от учетной записи интернет-банкинга, одноразовые пароли, кодовые слова);
· получение удаленного доступа к устройству, на котором установлено приложение банка, используя специальные программы и вирусы;
· SMS-рассылка от лица мошенника под видом Банка, со ссылкой на созданную копию интернет-банка [8].
Безусловно, вследствие увеличения действий, которые совершаются преступным путём, в кредитных организациях активно развиваются подразделения, благодаря которым выявляются подозрительные операции с целью их предотвращения. В то же время, не всегда удается определить, совершает клиент операцию самостоятельно или под влиянием третьих лиц, поскольку киберпреступники на сегодняшний день находят способы взломать защиту со стороны Банка и получают доступ к личному кабинету и счетам клиентов [9].
В связи с этим, чтобы минимизировать риск хищения денежных средств и обезопасить население, службой по защите прав потребителей и обеспечению доступности финансовых услуг Банка России разрабатываются мероприятия, направленные на повышение цифровой финансовой грамотности: 
· привлечение профильных специалистов в области финансовой грамотности в учебные заведения, а также проведение онлайн-уроков;
· проведение игр и квестов для молодёжи по теме финансовой грамотности в условиях цифровизации;
· разработка обучающих материалов и курсов по финансовой киберграмотности;
· практико-ориентированное обучение по информационной безопасности для различных категорий слушателей [10].
Таким образом, понимание основ цифровой финансовой грамотности позволяет клиентам принимать обоснованные и взвешенные решения, что положительно сказывается на их благосостоянии и стабильности банковской системы. Исходя из информации об операциях, которые проводятся без согласия клиентов, на сегодняшний день уровень цифровой финансовой грамотности в России ниже среднего. Несмотря на это, со стороны государства проводится большое количество мероприятий, которые способствуют осведомленности клиентов в данной области.
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