[bookmark: _GoBack]Практические аспекты формирования политики экономической безопасности на примере аудиторской организации 
УДК 338.14
А.А. Лихачевский
бакалавр
Владивостокский государственный университет
Россия. Владивосток
Аннотация. В статье рассматривается проблема отсутствия должного внимания к проблеме формирование политики экономической безопасности на предприятии, что является актуальной проблемой в современных условиях так, как основой политики является стратегия экономической безопасности. 
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Practical aspects of the formation of economic security policy using the example of an audit organization 
The purpose of the research in article examines the problem of lack of due attention to the problem of forming an economic security policy at an enterprise, which is an urgent problem in modern conditions, as the policy is based on an economic security strategy. 
Keywords: economic security of the enterprise, economic security policy, local regulations, information security, personnel security.
Актуальность исследования заключается в том, что в современном мире имеется очень большое количество угроз для деятельности предприятия и данные угрозы оказывают влияние на уровень экономической безопасности предприятия. Оценка угроз экономической безопасности позволяет определить узкие места в организации, что позволяет организации необходимо разработать адекватную стратегию экономической безопасности для снижения связанных с ними рисками.
Проблема исследования заключается в отсутствии методических указаний, исследований в области формирования политики экономической безопасности для аудиторских организаций.
Необходимо проанализировать и предложить стратегию экономической безопасности аудиторской организации, а также сформировать пример политики экономической безопасности предприятия, основываясь на формировании предложенной стратегии экономической безопасности аудиторской организации.
Методы исследования, используемые в данном исследовании: синтез, анализ, дедукция, сравнение, индукция.
Обзор литературных источников за последние пять лет показал, что в основном авторы исследуют информационную, кадровую, экономическую, но не рассматривают вопросы формирования политики экономической безопасности коммерческой организации. 
Вопросом кадровой политики занимались такие исследователи, как Баходурова С.А. и Кадырова М.М., они рассматривали кадровую политики в общих чертах без формирования, какого-то общего документа, который бы закреплял данную политику в организации [1].
Экономическую безопасность в своём исследовании рассматривали такие исследователи, как Малиновская О. А., Медведев В.М. В их работе были рассмотрена финансовая политика предприятия и её влияние на экономической безопасности предприятия, но не было общей идеи формирования о политики финансовой политика, как локально-нормативного акта на предприятия, а также в общем политики экономической безопасности, которая включала бы в себя не только финансовой политику, но и другие элементы экономической безопасности предприятия [2].
Политику информационную безопасность рассматривали в своём исследовании Самохвалова Д.М. и Виноградов С.В., но в их исследовании рассматривались только подходы к формированию политики информационной безопасности без предложений самих основ для политики информационной безопасности предприятия [3].
Цель исследования изучить подходы к формированию политики экономической безопасности на основании разработанной стратегии экономической безопасности.
Данная политика была предложена для конкретной аудиторской организации, но может быть использована другими экономическими субъектами.
Информационными источниками для проведения исследования являлись: бухгалтерская и налоговая отчётность, все внутренние локальные акты, опрос руководства и сотрудников экономического субъекта 
Аудиторские организации в настоящие время имеют очень много особенностей при осуществления своей деятельности. В частности, их деятельность ограничена в рамках федеральных законов и международных стандартов аудита, что говорит о специфическом подходе к рассмотрению стратегии экономической безопасности.
	Экономическая безопасность предприятия – это состояние защищённость организации от внешних и внутренних угроз, а также позиция на рынке товаров и услуг, которое позволяет осуществлять дальнейшую деятельность предприятия и продолжать своё устойчивое развитие [4].
	Экономическая безопасность состоит из следующих компонентов: Финансовая, кадровая, производственная, управленческая, информационная безопасности [5,6]. 
	Стратегия экономической безопасности из себя представляет комплекс мер по выявлению, предотвращению, профилактике угроз, снижению вероятности возникновению или уменьшению ущерба от угроз, экономической безопасности [7]. 
	Задачами стратегии экономической безопасности являются [7]: 
1 Повышение качества предоставляемой услуги и выпущенной продукции, реализация их по оптимальным для потребителя и предприятия ценам для извлечения прибыли предприятием.
2 Организация мероприятий, которые будут направлены на совершенствования, каждой из составляющих экономической безопасности предприятия, а именно: кадровой, информационной, финансовой, управленческой и производственной безопасностью.
	Целью стратегии экономической безопасности является продолжения деятельности организации, а также устойчивое развитие в условиях быстро имеющегося мира и рынка, где предприятию нужно не только осуществлять свою текущую деятельность, но и инвестировать в своё развитие [8].
	Максимально широко рассматривает данную проблему, такой внутренний документ, как политика. 
	Политика экономической безопасности является очень обширным документом включающие основные направление экономической безопасности такие, как: информационная безопасность, производственная, кадровая и финансовая, а также специфические связанной с отраслью или подотраслью определённой организации. 
Для аудиторских организация можно выделить два основных направления — это аудиторская тайна и противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, что выходит исходя из особенностей работы самих аудиторских организаций.
	В связи с этим необходимо рассмотреть состав каждого из раздела в общей политике экономической безопасности (всеобъемлющем документе по экономической безопасности предприятия), включая все возможные порядки, правила, комплексы мероприятий и другие составляющие. 
	Раздел «Информационная безопасность» в общей политике экономической безопасности предприятия должен включать в себя следующие компоненты:
1. Подробные правила по работе с ЭВМ организации, в котором будет указано все базовые правила работы с ЭВМ, включая процессы включения и выключения техники, внешние взаимодействие (Включая подключение в USB порты флэш и других носителей информации, взаимодействие с аппаратной частью ЭВМ).
2. Правила по работе с МФУ, принтерами и другой техникой организации.
3. Должностные допускные инструкции, в которых будут прописаны права доступа согласно занимаемой должности к программам и интернет ресурсам.
4. Правила по работе с программами и интернет ресурсами (согласно правам доступа).
5. Порядок доступа, сбора, обработки и хранения сведений, содержащих персональные данные.
6. Порядок доступа, создания, обработки и хранения сведений, содержащих коммерческую тайну организации.
7. Мероприятия по совершенствованию политики информационной безопасности, включая модернизацию оборудования и программного обеспечения.
8. Комплекс мер при выявлении утечки информации, включая методы и принципы проведения служебного расследования, информирование государственных органов об утечки информации.
9. Комплекс мер по устранению утечки информации по внутренним каналам связи.
10. Комплекс мер по устранению утечки информации по внешним каналам связи.
11. Пример объяснительной записки в случае несоблюдения сотрудником внутренних документов, связанных с информационной безопасностью.
12. Пример должной записки о возможных рисках информационной безопасности в организации.
13. Формы отчётности на каждый вид мероприятий, связанных с информационной безопасностью предприятия.
	Раздел «Финансовая безопасность» в общей политике экономической безопасности предприятия должен включать в себя следующие компоненты:
1. Учётная политика организации, включающая разделы в области налогового, бухгалтерского, управленческого учета.
2. Порядок работы с кредиторской и дебиторской задолженностью (мониторинг и управление).
3. Порядок работы с запасами организации (мониторинг и управление).
4. Порядок проведения анализа прибыльности сделок.
5. Порядок проведения анализа и мониторинга макро-факторов (общемировые и российский тенденции в бизнесе).
6. Порядок проведения анализа и мониторинга мезо-факторов (тенденции бизнеса в Приморском крае и городе Владивостоке).
7. Порядок анализа диверсификации услуг организации.
8. Порядок составления платёжного календаря организации.
9. Порядок проведения анализа основных финансовых показателей организации (мониторинг).
10. Комплекс мер по улучшению финансовой безопасности предприятия.
11. План антикризисного управления (при мировом кризисе).
12. Порядок управление и мониторинга инвестициями организации (внутренние и внешние).
13. Формы отчётности на каждый вид мероприятий, связанных с финансовой безопасностью предприятия.
Раздел кадровая безопасность в общей политике экономической безопасности предприятия должен включать в себя следующие компоненты:
1. Штатное расписание.
2. Положение об оплате труда.
3. Порядок отбора и приёма сотрудников в организацию.
4. Правила внутреннего распорядка организации.
5. Порядок поощрения и наказания (депремирование и меры дисциплинарного взыскания) сотрудников.
6. Порядок повышения квалификации кадров.
7. Порядок проведения корпоративных выездов и сборов.
8. Мониторинг и анализ потребности организации кадрами.
9. Формы отчётности на каждый вид мероприятий, связанных с кадровой безопасностью предприятия.
Раздел «Производственная безопасность» в общей политике экономической безопасности предприятия должен включать в себя следующие компоненты:
1. Порядок отслеживание износа основных средств и малоценного оборудование.
2. Порядок обслуживания основных средств и малоценного оборудование.
3. Порядок модернизации основных средств и малоценного оборудование.
4. Порядок мониторинга потребности персонала в основных средствах и малоценном оборудовании.
5. Порядок мероприятий при обнаружении неисправности основных средств и оборудовании.
6. Порядок ремонта или закупки аналогичного неисправным основным средств и оборудовании.
7. Порядок отслеживании потребности персонала в программном обеспечении.
8.	 Формы отчётности на каждый вид мероприятий, связанных с производственной безопасностью предприятия.
Специальный раздел «Аудиторская тайна» в общей политике экономической безопасности предприятия должен включать в себя следующие компоненты:
1. Порядок доступа, сбора, обработки и хранения сведений, содержащих аудиторскую тайну.
2. Порядок контроля аудиторов, включая руководителя аудиторской проверки на аудиторской проверке.
3. Комплекс мер при выявлении утечки сведений составляющих аудиторскую тайну, включая методы и принципы проведения служебного расследования, информирование государственных органов об утечки информации.
4. Порядок разглашение аудиторской тайны по запросам из государственных органов, суда и центрального банка.
5. Порядок организации контроля за соблюдением мер по сохранности аудиторской тайны.
6. Формы отчётности на каждый вид мероприятий, связанных с защитой аудиторской тайны.
Специальный раздел «Противодействие легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» в общей политике экономической безопасности предприятия должен включать в себя следующие компоненты:
1. Порядок определения сделок, являющихся сомнительными, по мнению аудиторской организации.
2. Мониторинг клиентов на бухгалтерском сопровождении на признаки сомнительных сделок.
3. Порядок поведения аудитора в случае обнаружение сомнительных сделок в результате аудиторской проверки.
4. Порядок действий по подтверждению сомнительности сделок.
5. Порядок информирования государственных органов (Росфинмониторинг, правоохранительные органы в лице ОБЭП).
6. Форма отчётности о выявлении сомнительных сделок, которые могут быть легализацией (отмыванием) доходов, полученных преступным путем, и финансирование терроризма.
	Все данные разделы являются основой политики экономической безопасности аудиторской организации.
	Формирование успешной политики экономической безопасности приведёт к устойчивому развития предприятия и минимизации рисков, связанных с каждой из составляющих деятельности предприятия, включая особенности аудиторских организации. 
	Формирование отчётов по каждому из мероприятий, связанных с экономической безопасностью предприятия, поможет руководящему составу организации принимать грамотные управленческий решения основываясь на отчётах, в которых будут указаны слабые стороны экономической безопасности предприятия.
Мы пришли к выводу, что стратегия экономической безопасности аудиторской организации, сформированная в виде политики, должна включать шесть разделов: информационная безопасность, финансовая, кадровая, производственная, аудиторская тайна и противодействие легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма.
Предложенные подходы к формированию политики экономической безопасности могут использоваться в деятельности других коммерческий организаций и позволит снизить риски и стратегировать деятельность организации на многие годы вперёд.
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